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Uno de los principales problemas con los hashes de las contrasenas para intentar su
rotura (ya que no es posible garantizarla actualmente con la capacidad de calculo
disponible debido a la complejidad que se emplee en las mismas), es disponer del
hardware adecuado y dedicado en exclusividad para poder intentarlo. Esto es
realizado mediante diccionarios personalizados, reglas, mascaras Yy
combinaciones hibridas entre todos ellos.

Incluso para realizar un ataque de fuerza bruta, es necesario disponer de equipos
adecuados y muchas veces imposibles de conseguir, para poder intentarlo.

Nuestro servicio PHCaS de rotura online de hashes elimina la necesidad de disponer
de hardware dedicado y los gastos de energia eléctrica derivados de su
mantenimiento.

Es flexible, econdmico, disponible 24/7/365 y garantiza los SLAs contratados.
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Nuestro hardware dedicado en el servicio, consiste en agentes distribuidos (cluster
exclusivo segun SLA contratado) basados en varias tarjetas graficas de las mas
potentes que existen en el mercado empleando sus GPUs con alta capacidad de
proceso (https://www.nvidia.com/en-us/data-center/v100/) con las NVIDIA Tesla V100
SXM2 16 GB (GV100 core, 5120 cores, 320 TMUs, 128 ROPs, 16 GB RAM HBM2, 4

Kb de bus).

32X Faster Training Throughput than a CPU
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Ademas, se dispone de nuevos agentes bajo demanda segun SLA contratado con
las GPUs NVIDIA Tesla T4 (https://www.nvidia.com/content/dam/en-zz/Solutions/Data-

Center/tesla-t4/t4-tensor-core-datasheet-951643.pdf) con un menor consumo (75 W vs

250 W, 320 nucleos Turing sensor, 2560 nucleos Nvidia CUDA, GDDR6 de 16 GB y un
ancho de banda de mas de 320 GB/s).
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Comparisons made of one NVIDIA Tesla T4 GPU and servers with a dual-socket Xeon Gold 6140 CPU.
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Graphics Processor Graphics Card

GPU Name:

Release Date:

Architecture: Volta Generation:
Foundry: TSMC
Production:
Process Size: 12nm
Bus Interface:
Transistors: 21,100 million
Die Size: 815 mm?2
Base Clock:
Memo
Memory Size: 16 GB
Memory Clock:
Memory Type: HBM2
Memory Bus: 4096 bit
Bandwidth: 897.0 GB/s ’
Slot Width:
TDP:

Graphics Features

I

DirectX:
OpenGL:
OpencCL:

Vulkan:

CUDA:

Shader Model:

12(12_1) Suggested PSU:

4.6 Outputs:

1.2 Power
Connectors:

1.2

0

6.4

Jun 21st, 2017

Tesla
(Vxx)

Active

PCle 3.0 x16

Clock Speeds

1312 MHz

1530 MHz

876 MHz

1752 Mbps effective

Dual-slot
250 W

600 W

No outputs

None

OCrUILE NIA LUV DU |

Relative Performance
]

GeForce RTX 2080 |

GeForce RTX 2080 SU... |

GeForce RTX 3060 Ti |

GeForce RTX 2080 Ti |

GeForce RTX 3070 |

Radeon RX 6800

Tesla V100 SXM2 16 GB |

Radeon RX 6800 XT |

GeForce RTX 3080 |

Radeon RX 6900 XT |

e e annn B

Shading Units: 5120

TMUs: 320
ROPs: 128
SM Count: 80

Tensor Cores: 640

L1 Cache:

L2 Cache: 6MB

128 KB (per SM)

Pixel Rate:
Texture Rate:

FP16 (half)
performance:

FP32 (float)
performance:

FP64 (double)
performance:
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Board Design Render Config Theoretical Performance

195.8 GPixel/s

489.6 GTexel/s

31.33 TFLOPS (2:1)

15.67 TFLOPS

7.834 TFLOPS (1:2)



El alojamiento en Cloud en uno de los principales CPDs mundiales con redundancia en
varios continentes, garantiza en todo momento las condiciones ideales de trabajo con
la alimentacion eléctrica adecuada, excelente refrigeracién y control de temperatura
(nunca superior a 90° C) y disponibilidad 24/7/365 sin que tenga que preocuparse de
su funcionamiento o averias de hardware (cambio inmediato de tarjeta en caso de
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Panel de control exclusivo y no compartido con sus usuarios, contrasenas, listas de
hashes, reglas, mascaras, APl propia, etc. basado en hashtopolis con monitorizacion
continua de las tareas y disponibilidad para cambios 24/7/365

&Hashtopolis Agents ¥ Tasks ~ Lists ¥ Files Chunk activity Crackers ~ My Account ¥ Config ~ Users ~ C &

Preconfigured tasks (5)

Show 50 ¢ entries Search:
ID®™  Name Attack command Files Priority Action
1 WPA Kaonashi cybervaca -a 0 -w 4 -0 #HL# /content/kaonashi.txt -r /content/cybervaca.rule 50 %] | L] B
2 WPA Kaonashi -a 0 -w 4 -0 #HL# /content/kaonashi.txt 50 %] A L] H
105 WPA KAONASHI_100M -a 0 -w 4 -0 #HL# [content/kaonashiWPA100M.txt 50 %] n L] B
106 WPA passwords-hashes-org -a 0 -w 4 -0 #HL# [content/passwords-hashes-org.txt 0 %] n L] B
107  WPA crackstation + rules -a 0 -w 4 -0 #HL# /content/crackstation.txt -r /content/cybervaca.rule 0 %] n L] B
Showing 1 to 5 of 5 entries Previous Next
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Diccionarios incluidos descomprimidos sin importar el espacio ocupado en las
unidades de almacenamiento (discos SSD de alto rendimiento):

Crackstation (16 GB descomprimido)

Kaonashi (2.35 GB comprimido)

Passwords-hashes-org.txt (6 GB comprimido)
KaonashiWPA100M (323.9 MB comprimido —especial castellano-)
Etc.

Ofrecemos la posibilidad de personalizacion de diccionarios basados en idiomas,
comportamientos, patrones observados, aficiones, crawling de contenidos ofrecidos en
web, etc. (consultar precios).
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Otras caracteristicas del servicio:

Reglas avanzadas para hashcat.

Mascaras ordenadas para hashcat y para el tipo de hash en funcién de su
longitud y caracteristicas previas.

Mascaras para fuerza bruta con varios juegos de caracteres (incluye franceés,
inglés, arabe, ruso, chino, etc.) con sus juegos especificos.

Tareas predefinidas configuradas para el tipo de hash (subir hash y asignar
tarea).

Seleccién de prioridad para las tareas.
Importacidon/Exportaciéon de hashes pre-computados

Avisos a Telegram/Discord/Otros con la rotura de hashes, tareas, etc.
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Hashes admitidos en el servicio:

MD4

MD5

SHA1

SHA2-224

SHA2-256

SHA2-384

SHA2-512

SHA3-224

SHA3-256

SHA3-384

SHA3-512

RIPEMD-160

BLAKE2b-512

GOST R 34.11-2012 (Streebog)
256-bit, big-endian

GOST R 34.11-2012 (Streebog)
512-bit, big-endian
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GOST R 34.11-94

Half MD5

Java Object hashCode()
Keccak-224
Keccak-256
Keccak-384
Keccak-512

Whirlpool

SipHash

BitShares v0.x -
sha512(sha512_bin(pass))
md5($pass.Psalt)
md5($salt.$pass)
md5($salt.$pass.$salt)
md5($salt.md5($pass))

md5($salt.sha1($salt.$pass))
md5($salt.utf16le($pass))
md5(md5($pass))
md5(md5($pass).md5($salt))
md5(sha1($pass))
md5(sha1($pass).md5($pass
al($pass))
md5(sha1($salt).md5($pass)
md5(strtoupper(md5($pass))
md5(utf16le($pass).$salt)
sha1($pass.$salt)
sha1($salt.$pass)
sha1($salt.$pass.$salt)
sha1($salt.sha1($pass))
sha1($salt.utf16le($pass))

md5($salt.md5($pass.dsalt)) sha1($salt1.$pass.$salt2)
md>5($salt. md5($salt.$pass)) sha1(CX)
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