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SECURITY
SERVICES
© 2022 CS?3 Group — Todos los derechos reservados




enSe,

Esquema Nacional de

Seguridad

¢, Qué es el Esquema Nacional de Seguridad (ENS)?

En el ambito de la Administraciéon Electronica espafola, el Esquema
Nacional de Seguridad (ENS) tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electrénicos y esta constituido por
principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

Dicho esquema se regula en Real Decreto 311/2022, de 3 de mayo (antes por
el R.D. 3/2010, de 8 de enero, que ya fue establecido anteriormente en el
articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicio Publicos, y que habia sido modificado por el Real
Decreto 951/2015 para actualizarlo a la luz de la experiencia obtenida en su
implantacion, de la evolucion de la tecnologia y las ciberamenazas y del
contexto regulatorio internacional y europeo).
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¢ Estoy obligado a su cumplimiento?

El ENS es aplicable a las entidades de derecho publico vinculadas o dependientes de
las Administraciones Publicas:

Administracion General del Estado.
Administraciones de las Comunidades Autdénomas.
Entidades que integran la Administracion Local.

Entidades de derecho publico vinculadas o dependientes de las mismas.
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Vemos asi que los proveedores de las Administraciones Publicas, con incidencia
relevante en los servicios prestados por éstas en el ambito del ENS, podrian adoptan
también la condicion de sujeto obligado, a todos los efectos.

Las organizaciones pertenecientes al Sector Privado, estarian obligadas al
cumplimiento del ENS, en las mismas condiciones que las pertenecientes al Sector
Publico, dependiendo de estos casos (suelen ser notificadas dando un plazo de
adaptacion de aproximadamente 6 meses con un compromiso de cumplimiento):

Si son sujetos obligados al encontrarse vinculadas o dependientes de las
Administraciones Publicas.

Si proporcionan soluciones, o prestan servicios, directamente a algun sujeto
obligado por el ENS, ya sea una Administracion Publica o cualquier otra
organizacion vinculada o dependiente.

ECURIT
ERVICE

hd
s

© 2022 CS? Group — Todos los derechos reservados



EeNSe,y

Esquema Nacional de

Seguridad

¢, Cuales son los principios basicos a los que hace referencia el ENS?

La seguridad como un proceso integral.

Gestidn de la seguridad basada en los riesgos.
Prevencion, deteccioén, respuesta y conservacion.
Existencia de lineas de defensa.

Vigilancia continua.

Reevaluacion periodica.

Diferenciacion de responsabilidades.
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.Y los requisitos minimos?

Organizacion e implantacion del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacion y control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacion del sistema.

Proteccion de la informacion almacenada y en transito.
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Prevencion ante otros sistemas de informacion interconectados.
Registro de la actividad y deteccion de codigo dafiino.
Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad.
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.Y las medidas de seguridad?
Las (75) medidas de seguridad() disponibles, se encuentran organizadas en:

Marco Organizativo (4)
Marco Operacional (33)

Medidas de proteccion (36)

*
() Para la seleccion de las medidas de seguridad apropiadas de entre las contenidas en el ENS, siempre seran de acuerdo con las dimensiones de

seguridad y sus niveles, y, para determinadas medidas de seguridad, de acuerdo con la categoria del sistema. htips.//www.ccn-
cert.cni.es/publico/ens/ens/index.himl#! 1073
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Disponemos de la Certificacion UNE-EN ISO/IEC 27001:20xx ; Es necesario hacer algo
mas o podemos cumplir con ello?

Para satisfacer los citados principios basicos y requisitos minimos del ENS, se
puede aplicar un modelo de tipo PCDA para lo cual la normalizacién
voluntaria ofrece herramientas como la norma ISO/IEC 27001:20xx

Las organizaciones que se encuentren certificadas contra ISO/IEC 27001
tienen una buena parte del camino recorrido para lograr su conformidad con
el ENS, toda vez que las medidas de proteccidén que sefala el ENS coinciden,
en lo sustancial, con los controles que prevé la norma internacional.

La norma UNE-EN ISO/IEC 27002:20xx es un conjunto de controles de
seguridad para sistemas de informacién genéricos.
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Aunque muchas de las medidas de seguridad indicadas en el anexo Il del ENS
coinciden con controles de UNE-EN ISO/IEC 27002:20xx, el ENS es mas
preciso y establece un sistema de proteccion proporcionado a Ia
informacion y servicios a proteger para racionalizar la implantaciéon de
medidas de seguridad y reducir la discrecionalidad.

La norma UNE-EN ISO/IEC 27002:20xx carece de esta proporcionalidad,

quedando a la mejor opinidon del auditor que certifica la conformidad con la
norma UNE-EN ISO/IEC 27001:20xx
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Con el Plan de Adecuacion para la Certificacion/Conformidad con el ENS, el Cliente
tendra todo lo que necesita (Politica de Seguridad, Categorizacion de Sistemas,
Analisis de Riesgos y Declaracion de Aplicabilidad/Perfil de Cumplimiento).

ia CCN-STIC 806 :
Contenido del Plan dew\dsecuacign o Alcance del Sistema

Guia, CCN-STIC 803 @ Informacion que se maneja,
Valoracion de Sistemas y su valoracion
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