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Digital Surveillance Services (DSS)
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El seguimiento continuo y exhaustivo con vigilancia de sus dominios registrados
permiten asegurar su marca en Internet.

Con mas de 507.294.330 de dominios registrados en mayo de 2021, las amenazas a
las marcas presentan un gran desafio que el cliente no puede ignorar. El seguimiento
continuo y exhaustivo de nuestras herramientas permiten asegurar su marca en
Internet.

Los ciberdelincuentes registran cientos de miles de dominios similares cada ano.
Los actores de amenazas utilizan dominios maliciosos para llevar a cabo una amplia
gama de ataques. El proceso de registro es facil, economico, eficaz e incluso de forma
que no se comprueba la identidad del solicitante, por lo que casi cualquier persona
puede configurar un sitio web fraudulento para robar credenciales de inicio de sesion,
desviar trafico web u ofrecer productos falsificados.
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Los ciberdelincuentes también se hacen pasar por marcas de confianza mediante el
uso de dominios falsificados para enviar correos electronicos de phishing, realizar
estafas de compromiso de correo electronico empresarial (BEC) y crear sefuelos
para ataques por ransomware.

Protéjase contra una amplia gama de amenazas de dominio con la mejor
supervision de dominios.

Al detectar aquellos que se dirigen a su marca, puede protegerse contra una
variedad de amenazas en linea. Sin embargo, la deteccién de abusos requiere
visibilidad de los registros de dominios nuevos y existentes y la capacidad de extraer
esos registros en busca de palabras clave y variaciones relacionadas con la marca.
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Motor de busqueda:

Consultas ilimitadas de nombres de marcas o términos que se incluyen en una
base de datos de mas de 500 millones de dominios, actualizada diariamente.

Alerta de Whois

Vigilancia de dominios en la base de datos de registros mundiales o en los
diferentes ccTLD's de registros territoriales.

Vigilancia global
Servicio integral de vigilancia de dominios mediante el seguimiento de mas de
1000 extensiones de dominios territoriales de diferentes paises del mundo, en
todas las extensiones genéricas y nuevos dominios gTLD.
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Vigilancia de marca

Con este servicio se crean alertas por marcas o palabras a monitorear y saber si
alguien registra un dominio que sea el mismo o que contenga su marca o
identificadores similares (patrones, por similitud de palabras clave, soundquatting,
bitsquatting, adiciones, homaoglifos, guiones, inserciones, omisiones, repeticiones,
recolocaciones, transposiciones, intercambio de vocales, etc...).

Anadido con los clasificadores con Inteligencia Artificial (Al) y Machine
Learning (ML), recibiran una alerta por correo electréonico diario que les
notificara dichas ocurrencias cada vez que eso suceda.

Este servicio es operativo para dominios gTLDs (incluyendo los nuevos registros)
y ccTLDs especificos bajo demanda.
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Recuperacion de dominios caducados

A través de nuestro servicio de alerta Whois podemos rastrear dominios y si es
necesario, cuando se detecta un borrado inminente por renovacion o cualquier
otro motivo, nuestro sistema de backorder permite lanzar la solicitud de registro
del dominio en el mismo momento en que se borra para intentar registrarlo
automaticamente.

Suplantacion de identidad

Combinando nuestros servicios de vigilancia de dominios, analisis de servicios
web, correo, whois, etc. podran llegar a configurar los servicios de proteccion de
marca contra la pirateria y especialmente phishing.
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Clasificadores con IAy ML
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Obtenga visibilidad completa de las amenazas de dominio

Nuestra solucién de supervision de dominios supervisa continuamente los registros de
certificados SSL, los datos de DNS pasivos y los archivos de zona de DNS para
obtener todos los dominios activos en mas de 2.000 TLD, incluidos gTLD y ccTLD.

Realizamos una monitorizacion de dominio que reduce el ruido y se enfoca en
amenazas reales. Las herramientas de inteligencia creadas para monitorear dominios
nuevos y existentes en busca de coincidencias y variaciones de marca pueden
generar grandes volumenes de falsos positivos. La clasificacion de un sinfin de
nombres de dominio puede obstaculizar la deteccion de amenazas, pero los equipos
de seguridad deben examinar este ruido para identificar los dominios maliciosos que
representan un riesgo material para sus organizaciones.
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Elimine el dolor de cabeza de buscar dominios similares y el tiempo que se tarda.

Nuestra solucion de monitoreo de dominios combina analisis automatizado avanzado
y verificacion experta de variaciones de dominio. Esto elimina un porcentaje muy alto
de los falsos positivos, lo que permite a su equipo concentrarse en las amenazas
verificadas dirigidas a su organizacion.

De forma opcional, nuestros expertos pueden verificar de forma manual en conjunto
con sus expertos del equipo de seguridad la marca, referencias a ella, branding
completo, etc.
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Domain Name: NH-DUBAITHEPALM.COM

Registry Domain ID: 2612716592_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.comlaude.com

Registrar URL: http://www.comlaude.com

Updated Date: 2021-05-17T08:01:52Z

Creation Date: 2021-05-17T08:01:52Z

Registry Expiry Date: 2022-05-17T08:01:52Z

Registrar: Nom-iq Ltd. dba COM LAUDE

Registrar IANA ID: 470

Registrar Abuse Contact Email: abuse@comlaude.com

Registrar Abuse Contact Phone: +44.2074218250

Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited
Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited
Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateProhibited
Name Server: NSGBR.COMLAUDE.CO0.UK

Name Server: NSSUI.COMLAUDE.CH

Name Server: NSUSA.COMLAUDE.NET
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